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Abstrak—Algoritma klasik subtitusi yang masih banyak digunakan untuk penyandian pesan sekarang yaitu algoritma
Vigenere cipher. Vigenere cipher merupakan salah satu metode peng-enkripsi-an teks alphabet menggunakan seri lain dari
Caesar cipher yang berdasarkan suatu kunci. Pada skripsi ini penulis mencoba menerapkan algoritma vigenere cipher untuk
tambahan keamanan password. Penelitian ini bertujuan untuk menerapkan algoritma vigenere cipher untuk mengamankan
sebuah password didalam database, perancangan sistem untuk mendapatkan output dilakukan dengan enkripsi password pada
database dengan algoritma Vigenere cipher. Dengan menerapkan algoritma ini diharapkan dapat Mengamankan password pada
sebuah database dengan menggunakan teknik penyandian algoritma vigenere cipher dan Aplikasi yang dirancang dapat
melakukan penyandian password dengan algoritma Vigenere cipher yang memiliki kunci telah terenkripsi sehingga dapat
diterapkan dalam file teks yang ada pada database.

Kata Kunci: Tambahan Keamanan; Password; Algoritma Vigenere Cipher;

Abstract —The classic substitution algorithm that is still widely used for encoding messages today is the Vigenere cipher
algorithm. Vigenere cipher is a method of encrypting alphabetic text using another series of Caesar ciphers based on a key. In
this thesis the author tries to apply the vigenere cipher algorithm for additional password security. This study aims to apply the
vigenere cipher algorithm to secure a password in the database, the system design to get the output is done by encrypting the
password in the database with the Vigenere cipher algorithm. By applying this algorithm, it is expected to be able to secure
passwords in a database using the encryption technique of the Vigenere cipher algorithm and the designed application can
encode passwords with the Vigenere cipher algorithm which has an encrypted key so that it can be applied to a text file in the
database.

Keywords: Additional Securit;, Password; Vigenere Cipher Algorithm;

1. PENDAHULUAN

Koperasi Ara Cahayani Gayo (ACG) berdiri pada 13 Maret oleh 25 pengusaha kopi dan petani dari Kabupaten Bener
Meriah dan Aceh Tengah, Provinsi Aceh. Koperasi ACG semula beralamat di Kampung Karang Rejo, Kecamatan Bukit,
Kabupaten Bener Meriah, kemudian berpindah alamat ke Dusun Cubung Jaya, Kampung Tawar Bengi, Kecamatan Bandar.

Salah satu metode pengamanan sistem informasi yang umum diketahui oleh banyak orang adalah password. Tanpa
disadari password mempunyai peranan penting dalam mengamankan informasi-informasi yang sifatnya pribadi (confidential).
Pada beberapa aplikasi yang berhubungan dengan piranti lunak, seperti HP, kartu ATM, dIl. Ada juga sistem pengamanannya
yang fungsinya mirip dengan password. biasa dikenal sebagai Kode PIN. Walaupun hanya terdiri dari angka, namun
kegunaannya sama seperti password, yaitu untuk mengaman-kan informasi. Informasi yang disimpan tersebut biasanya sudah
berbentuk digital[1].

Keamanan password adalah mengamankan sebuah password yang tersimpan di dalam database, Password perlu
diamankan karena jika password diketahui oleh pihak yang tidak berkepentingan atau yang tidak berhak maka data penting dan
lainnya akan dicuri. Metode tambahan keamanan password untuk pengguna perlu dijelaskan yang aman bahkan jika penyusup
dapat membaca data sistem, dan dapat mengutak-atik atau menguping komunikasi antara pengguna dan sistem. Password
digunakan sebagai salah satu otentikasi yang diketahui oleh pemakai[2]. Otentikasi adalah cara masuk ke dalam sistem
berdasarkan username dan password. Untuk itu, biasanya sebelum kita masuk atau ingin membuka sesuatu yang bersifat
pribadi, alangkah baiknya jika ada otentikasi dahulu. Hal-hal yang biasanya menggunakan password adalah login untuk masuk
ke sebuah aplikasi, email, messenger, operating system, database[3], dokumen[4], USB dan hal-hal lain yang memiliki
informasi bernilai tinggi.Oleh karena itu, untuk mendapatkan informasi yang bernilai tersebut banyak orang melakukan
berbagai macam cara untuk menembus password, hal ini sering dinamakan hacking. Semakin kuat sistem keamanan informasi
yang digunakan, semakin canggih pula teknik hacking yang digunakan. Salah satunya adalah dengan cara Brute Force Attack.
Dengan cara ini, dapat diestimasi berapa lama waktu yang dibutuhkan untuk dapat password yang diinginkan.

Semakin panjang dan bervariasi password yang digunakan, semakin lama waktu yang dibutuhkan untuk memperolehnya.
Untuk menghindari hal tersebut terjadi, para pengguna password seharusnya mengerti kebijakan password (policy) dan
mengetahui password seperti apa yang dapat dikatakan baik dan kuat, karena password digunakan untuk mengamankan suatu
informasi.Jadi, dapat dikatakan bahwa password sudah menjadi bagian dalam kehidupan kita[5]. Diharapkan untuk ke
depannya, pengamanan informasi yang sifatnya pribadi tersebut dapat lebih terjaga dan memiliki otentikasi yang kuat dan tahan
terhadap gangguan. Masyarakat pun dapat lebih peduli terhadap perkembangan sistem pengamanan informasi dan akan terus
memperbaikinya. Seberapa jauh orang mengerti penggunaan password yang baik, seberapa penting informasi yang ingin
diamankan, dan hal-hal apa saja yang diproteksi dengan menggunakan password. Salah satu agar tidak terjadi pencurian data
password penulis meneliti algoritma vigenere cipher untuk menyandikan password tersebut di dalam sebuah database[6].
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Sehingga data yang ada di dalam database berbeda dengan data password sesungguhnya, sekalipun adanya sebuah pencurian
data maka pihak yang tidak berkepentingan tak akan dapat mengetahui password secara langsung. Dalam penyandian tersebut
menggunakan fungsi kunci dan tabula recta. Tabula recta adalah tabel abjad persegi, yang setiap barisnya dibuat dengan
menggeser yang sebelumnya ke kiri.

2. METODOLOGI PENELITIAN

Adapun metodologi penelitian yang digunakan adalah dengan memadukan dan menunjang kepada tujuan dan
sasaran studi. Untuk lebih jelasnya diuraikan secara berikut :

2.1. Metode Pengamatan (Observasi)

Pada tahap ini penulis mengkaji metode-metode yang penulis gunakan dalam penulisan skripsi ini yaitu metode
algoritma vigenere cipher. Pengkajian juga akan dikembangkan kepada kemampuan dan juga karakteristik dari
algoritma vigenere cipher dalam kemampuannya mengamankan data password pada proses enkripsi dan deskripsi
data.

2.1.1. Kriptografi

Kriptografi adalah cabang ilmu yang membahas mengenai teknik enkripsi dimana data diacak menggunakan suatu
kunci enkripsi menjadi sesuatu yang sulit dibaca oleh seseorang yang tidak memiliki kunci dekripsi[7]. Pada
dasarnya kriptografi sendiri sudah digunakan jauh sebelum konsep komputer dikenal[8][9]. Kriptografi, selama
berabad-abad, telah menjadi seni yang dipraktekkan oleh banyak orang yang telah merancang teknik ad hoc untuk
memenuhi beberapa persyaratan keamanan informasi[10]. Dua puluh tahun terakhir telah menjadi masa transisi
bagi kriptografi dimana sebelumnya kriptografi hanyalah sebuah form atau bentuk dan sekarang telah pindah dari
seni menjadi sebuah cabang ilmu. Sekarang ada beberapa konferensi ilmiah internasional yang ditujukan khusus
untuk kriptografi dan juga organisasi ilmiah internasional, International Association for Cryptologic Research
(IACR), yang bertujuan untuk mendorong penelitian di area tersebut. Dalam jaman dimana virus dan hacker atau
penyadapan elektronik dan penipuan elektronik merupakan sesuatu yang wajar dan sering terjadi, maka tidaklah
salah kalau keamanan adalah yang faktor terpenting dalam sebuah sistem yang terkoneksi dengan internet ataupun
jaringan lokal. Didalam sebuah metode kriptografi ada dua proses yang merupakan fitur utama dari metode
kriptografi manapun. Berikut penjelasan dari proses-proses tersebut.

2.1.2. Enkripsi

Proses enkripsi sendiri adalah sebuah perombakan suatu data menjadi bentuk data yang sama sekali tidak dapat dikaitkan
dengan data awal sebelum di enkripsi[11][12]. Proses enkripsi biasanya merupakan sebuah operasi yang terikat dengan
algoritma awal dari sebuah kriptografi dan tidak akan keluar dari algoritma dasar, jadi berdasarkan penjelasan diatas maka bisa
diambil kesimpulan mengenai proses enkripsi yaitu sebuah proses pengamanan data yang digunakan untuk merubah entiti awal
dari sebuah data menjadi bentuk yang sama sekali tidak merepresentasikan bentul awal dari data sebelum data di ekripsi[13].

2.1.3. Deskripsi

fungsi dekripsi yang mengembalikan data yang telah dienkripsi kembali ke bentuk awal sebelum proses enkripsi adalah fitur
yang harus dimiliki oleh semua metode kriptografi[14]. Pengembalian bentuk data ini dilakukan untuk mengembalikan
kemampuan data untuk menampilkan kembali informasi yang terdapat didalamnya. Jadi berdasarkan penjelasan diatas dapat
disimpulkan bahwa dekripsi adalah proses pengembalian data kebentuk awal sebelum dienkripsi untuk mengembalikan read
ability (sifat data untuk dapat dibaca atau pengekstrakan informasi) dari data tersebut menggunakan kebalikan proses dari
enkripsi.

2.1.4. Algoritma Vigenere Cipher dan Tabula Recta

Di kriptografi, tabula recta adalah tabel abjad persegi[15], yang setiap barisnya dibuat dengan menggeser baris sebelumnya ke
kiri, tabel ini yang diterapkan dalam proses pembentukan enkripsi dan deskripsi pada viginere cipher. Istilah ini ditemukan
oleh penulis dan biarawan Jerman Johannes Trithemius pada 1508, dan digunakan dalam miliknya Sandi trithemius. Sandi
Trithemius diterbitkan oleh Johannes Trithemius dalam bukunya Polygraphia, yang dianggap sebagai karya terbitan pertama
kriptologi[16]. Di dalam tubuh Tabula Recta, setiap alfabet bergeser satu huruf ke Kiri dari huruf di atasnya. Ini membentuk 26
baris alfabet bergeser, diakhiri dengan alfabet yang dimulai dengan Z (seperti yang ditunjukkan pada gambar). Terpisah dari
26 huruf ini adalah baris tajuk di bagian atas dan kolom tajuk di sebelah Kiri, masing-masing berisi huruf-huruf alfabet dalam
urutan AZ.

2.2. Analisa dan Perancangan Sistem

Pada tahap ini dilakukan analisa terhadap metode algoritma vigenere cipher. Analisa juga akan dikembangkan
pada inti sari proses enkripsi penjadwalan kunci rotasi enkripsi. Selanjutnya mengembangkan sebuah aplikasi
menggunakan Visual Basic dengan platform ini dianggap sebagai platform yang tepat dan mampu mengolah data
keamanan password dan menerima implementasi algoritma kriptografi vigenere cipher.

2.3. Pengujian Aplikasi
Pada tahap ini dilakukan analisa terhadap metode algoritma vigenere cipher. Analisa juga akan dikembangkan
pada intisari proses enkripsi penjadwalan kunci rotasi enkripsi. Selanjutnya mengembangkan sebuah aplikasi
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menggunakan Visual Basic dimana platform ini dianggap sebagai platform yang tepat dan mampu mengolah data
keamanan password dan menerima implementasi algoritma kriptografi vigenere cipher.

3. HASIL DAN PEMBAHASAN

31 Unified Modeling Language (UML)
Proses perancangan aplikasi menggunakan model UnifiedModelingLanguage (UML) yang terdiri dari : UseCase
Diagram, SequenceDiagram, Activity Diagram dan Class Diagram.

3.2 Use Case Diagaram

Use Case diagram digunakan untuk menggambarkan interaksi apa saja yang bisa dilakukan user kepada aplikasi
yang akan dibangun. UseCase diagram dapat dilihatpada gambar

cincludes> Username &
include: Password

User

Gambar 1. Use Case Diagaram

3.3 Flowchart Program

Berikut ini adalah gambar dari flowchart program dari sistem informasi koperasi berbasis visual studio pada koperasi
ara cahayani gayo yang telah di bangun. Flowchart ini menggambarkan alur dari fungsi-fungsi yang dapat dilakukan admin
pada aplikasi yang telah dibangun.Flowchart program pelanggan dapat dilihat pada gambarl. Flowchar Software

i Data. -0 Hapus Data erhasil
Dihapus
Tampikan Wasukkan Simpanan
Data Jumlah Berhasi
Keamanan Keamanan Diproses

Y
S A

Tidak

(=) ¥

Gambar 2. Flowchart Program

3.4. Algoritma Vigenere Cipher

Algoritma vigenere cipher bekerja dengan menyandikan teks asli dengan menambah teks kunci menggunakan tabula
recta. Sebaliknya mengembalikan teks asli dengan mengurangi teks kunci dengan teks sandi menggunakan tabula recta. Misal
kata “Sandira” dikunci dengan “rafinda” maka akan menjadi “Jaslv”’. Semua kata sandi nantinya akan tersimpan ke dalam
database dan diamankan dalam database.
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Start Start
Teks, Kunci Cipher, Kunci
Cipher = Teks+Kunci Teks = Cipher+Kunci
A 4
End End
(A) (B)
Gambar 3. Enkripsi dan Dekirpsi Algoritma Vigenere Cipher
34.2 Perhitungan Algoritma Vigenere Cipher

jika plain adalah ‘Koperasi Ara Cahayani Gayo’ dan kunci adalah ‘Sandi Refinda’ maka proses enkripsi yang
terjadi adalah sebagai berikut:

Plain : Koperasi Ara Cahayani Gayo

Key :Sandi Refinda

Cipher: Cochzrwn led Cshnbiem Lilr

Pada contoh diatas kata teks yang ingin di kunci adalah “Koperasi Ara Cahayani Gayo”, kemudian kunci yang
digunakan untuk proses keamanan dengan algoritma vigenere cipher adalah “Sandi Refinda”. Perhitungan pertama kali “K”
disandikan dengan “S”. Pidari “K” adalah 11 dan Kidari “S” adalah 19. Jika dilihat dari perhitungan menggunakan tabula recta
maka hasil yang didapat adalah “C” atau dengan nilai 3.

ABCDEFGHI JIKILMNOPQRSTUVWXYZ
AABCDEFGHI JELMNOPQRSTUVWXYZ
BBCDEFGHI JKEMNOPQRSTUVWX Y ZA
CICDEFGHI JKLNNOPQRSTUVWXYZARB
DDEFGHI JKLMNOPQRSTUVWXYZ ABC
EIEFGCHI IKLMNOPQRSTUVWXYZABOD
FIFGHI I KLMNOPQRSTUVWXYZABCDE
GIGH I JKLMNOPQRSTUVWXYZABCDETF
HHIJKLMNOPQHRSTUVWXYZABCDETFG
INNTTKLMNOPQRBTUVWXYZABCDETFGH
JITKLMNOPQRSTUVWXYZABCDETFOGGHI
KIKLMNOPQRSTUVWXYZABCDEFGHTIJ
LILMNOPQRSTUVWXYZABCDEFGHTI JTK
MMMNOPQR STUVWXYZABCDEFGHTI JKIL
NINOPQRSTUVWXYZABCDEFGHTITI T KLM
O 0OCPQRSTUVWXYZABCDEFGHTIJKILMN
PIPQRSTUVWXYZABCDEFGHTIJIJKILMNDO
QRAIRSTUVWXYZABCDEFGHI IJKLMNOP
RIRS TUVWXYZABCDEFGHI JKLMNOPQ
IE—S—T--U-V-—W—X—Y- FABICID E FGOCH I JKLMNOPQR
TITUVWXYZABCDEFGHIJKLMNOPQRS
UUVWXYZABCDEFGHIJKLMNOPQRST
VIVWXYZABCDEFGHIJKLMNOPQRSTU
WWXY ZABCDEFGHIJKLMNOPQR S TUYV
XXYZABCDEFOGHI JKLMNOPQRSTUVW
YYZABCDEFOQHIJTKLMNOPQRSTUVWX
Z|IZABCDEFGHIJKLMNOPQRSTUVWXY

Gambar 4. Proses Enkripsi “K” dengan “S” Menghasilkan “C”
Adapun rumus dari enkripsi algoritma vigenere cipher seperti yaitu menggunakan persamaan, Sehingga dengan
perhitungan sebagai berikut:
Ci = (Pi+Ki) mod 27
= (11+19) mod 27
=30mod 27 = 3.
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Penulis menggunakan mod 27 karna nilai abjad 26 harus ditambah “spasi” sehingga menghasilkan 26 + 1 atau 27.
Kemudian 3 jika dikembalikan ke nilai tabula recta akan menghasilkan nilai “C” begitu selanjutnya pada perhitungan algoritma
vigenere cipher untuk enkripsi sebuah teks.
Selanjutnya untuk dekripsi dari sebuah cipherteks ke plainteks dilakukan dengan rumus Pi = ( Ci — Ki ) + 27. lebih
jelas seperti berikut:
Pi=(Ci-Ki) +27
=(3-19)+27
=(-16)+26 =11
Nilai 11 jika dilihat dari tabel Tabula Recta akan mengembalikan nilai ke “K”. begitu seterusanya untuk proses
dekripsi dengan algoritma vigenere cipher.
Dalam melaksanakan implementasi dan pengujian sistem perangkat keras (hardware) dan perangkat lunak (software
) yang digunakan adalah sebagai berikut :
1. Laptop

Gambar 5. Spesifikasi laptop yang digunakan

2. Perangkat Lunak (Software)
a.  Sistem Operasi Windows 10
b.  DatabaseXampp
c.  MicrosoftVisualStudio 2020

35 Demontrasi Sistem
Demonstrasi program merupakan suatu langkah yang dilakukan untuk memperlihatkan atau menampilkan tampilan

sebuah hasil dari data yang ada, dimana dalam hal ini data tersebut sudah dapat dijalankan menjadi sebuah website. Adapun

beberapa tampilan yang dibuat oleh peneliti dalam tampilan penelitian ini. Tampilan serial monitor, Beriku adalah gambar fari

tampilan — tampila tersebut:

1.  Tampilan From login

Halaman login merupakan halaman awal yang muncul saat user menggunakan aplikasi. Pada halaman ini, admin diharuskan

untuk melakukan login terlebih dahulu.

User name

Isandir.ra [

Password

o

Gambar 6.Tampilan form login

2. Tampilan From Sandi
Pada halaman ini, user dapat melakukan pengolahan data sandi.
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Userare [ Sard Rebrds
Pasoword  |Persgeed
Netwargen  [Logn Googe |

Gani Srew B Haguh Bt Kby
N Woade Ugrawne Pavpwind B
1 S0 Servih Refeda Pertey Logn Google
2 002 STMIK Loghka Mectan Liser STMIX

Gambar 7. Tampilan form sandi

3. Tampilan From Enkripsi
Form Enkripsi berguna untuk menyandikan file teks atau record data password dan lain-lain. Pada halaman ini, user dapat

melakukan proses keamanan password denﬁan alclyoritma viﬁenere ciﬁher.

e | ety [y — P asnmt b o
2001 Sasd Faids Poirge Legm Goodke
*07 STMM Loghs ate L ETVRK

Cnnmrnrs | Farmeg

—
PRI, (TR - W
Paswmorg | P

Ftmarapurs | At Tl e

-

Gambar 8.Tampilan form Enkrispi

4.  Tampilan From Dekripsi
Form dekripsi merupakan proses kebalikan enkripsi, dari chiphertext dirubah kembali ke plaintext dengan menggunakan

fungsi matematis dan key atau kunci sebelumnya yang digunakan saat enkripsi

' 2001 P D Baraey Ay T
3 $0 STMW Logha Mt [

Gambar 9.Tampilan form Dekripsi

5.  Tampilan From Tentang

Pada form ini, user dapat melihat Eembuat dan info tentanﬁ Eembuat aﬁlikasi.

Hand s = Aplication
sandura®gmal com

Hp 0827 6271 712

STMIK Logika

Judul

Analiza Tambahan Keamanan Password
Menggunakan Algoritma Vigeners Cipher

Berdazarkan Kuncl Dan Tabula Recta{Studi
Kanue © Koparasl Ara Cahayani Gayo)

e

Gambar 10. Tampilan form Dekripsi

Sandi Refinda, Copyright © 2024, JIL, Page 6
Submitted: 12/01/2024; Accepted: 27/01/2024; Published: 01/02/2024


https://idpress.ac.id/index.php/jil/index
https://idpress.ac.id/index.php/jil/index

JURNAL INFORMATIKA LOGIKA

Volume 1, Nomor 1, Februari 2024, Page 1-7

ISSN -

Available Online at https://idpress.ac.id/index.php/jil/index

DOI: -

4. KESIMPULAN

Kesimpulan pada penelitian analisa tambahan keamanan password menggunakan algoritma vigenere cipher berdasarkan kunci
dan tabula, Algoritma viginerecipher melakukan proses penyandian pada setiap record dari tabel database yang telah dipilih
sebanyak sekali kali (secara sederhana) dengan nilai subtitusi menerapkan tabula recta di setiap karakter record tergantung
pada nilai hasil perkalian kunci dengan bilangan faktor pengali yang terbentuk. Kemudian, hasil akhir yang digunakan adalah
hasil proses pengamanan dengan kunci hasilnya tidak memiliki kemiripan dengan record asli. Pembentukan kunci berdasarkan
keputusan pengguna. Perlu diperhatikan bahwa kunci tidak boleh lupa.
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